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Agenda
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Potenciales fraudes y como reducir pérdidas en su
negocio.

Il.  Mejores practicas para autenticacion de clientes.

Ill.  Automatizacion on-line del proceso de verificacion de
identidad y evaluacion de riesgo.

IV. Herramientas y soluciones para identificacion de
identidad en tiempo real a través de preguntas "out of
wallet”.



Agenda

CMSFORUM

. Potenciales fraudes y como reducir pérdidas en su
negocio.

Il.  Mejores practicas para autenticacion de clientes.

Ill.  Automatizacion on-line del proceso de verificacion de
identidad y evaluacion de riesgo.

IV. Herramientas y soluciones para identificacion de
identidad en tiempo real a través de preguntas "out of
wallet”.



Un vistazo al mercado: Estadisticas

CMS FORUM

e Estados Unidos (2006-2009):
— Incremento de Denuncias de 8.4MM a 11.1MM
— US $54.000 MM en pérdidas
— 37% Suplantacion de Identidad
— 63% Otros Fraudes

e Latino Américay el Caribe:

V\II\IFIJI\IA IJ oY

18resos

— Equivalentes a US $14.000 MM en pérdidas




é¢Como sucede el fraude?

CMS FORUM

ormacion personal
e pertenencias o de articulos

mpleados verdaderos

e Phishing: Suplantacion.
e Scams: Historias falsas.
e QOtros.




¢Qué hacen los estafadores?
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Obtener Dinero
e Vaciar cuentas (hit and run).

e Realizar numerosas operaciones en un periodo
corto de tiempo.

e Solicitar préstamos.

Obtener Bienes y Servicios

e Direccionar despachos a una casilla de correo
postal.

e Realizar cambios en cuentas existentes
(Slamming).

e Solicitar tarjetas de tiendas.

e Abrir cuentas telefdonicas o de internet
inaldmbricas.




¢Qué implica protegerse?

CMSFORUM

Balancear

e Rechazar SRR -
muchos buenos ™= o
clientes.



¢Como protegerse?

e Protegiendo a nuestros
clientes:

— Medios para actualizar sus
datos.

— Permitiéndoles
identificarse en
transacciones sensibles.

e Protegiéndonos nosotros:

— Asegurando quién realiza
las transacciones.

— Confirmando transacciones
sensibles (Ejemplo:
Retorno de llamada).

CMS FORUM

Ejemplo:

En USA, Dept. of Commerce
impulso iniciativa ‘Know
Your Customer’ (KYC) para
los requlados, que obliga a
tener un registro
actualizado y auditable de
la vista 360 del cliente.



Agenda

CMS:FORUM

Potenciales fraudes y como reducir pérdidas en su
negocio.

.  Mejores practicas para autenticacion de clientes.

Ill.  Automatizacion on-line del proceso de verificacion de
identidad y evaluacion de riesgo.

IV. Herramientas y soluciones para identificacion de
identidad en tiempo real a través de preguntas "out of
wallet”.



CMS FORUM

on

Los 4 métodos mas comunes de autentificaci

»n Report




¢Qué conocen los usuarios?

CMS:FORUM

Familiaridad del consumidor con distintos medios de autenticacion

Security questions (personal questions that likely only
you would know the answer to)
Enter a PIN via a keypad

One-time password good for only one use (sent to your
mobile phone by text message, e-mail address, or a
device like a keyfob or card )

Image you previously selected is always displayed at —
login

11%
Biometric identification such as voice verification or r

%
fingerprint scan, etc.
gerp 6%

B Mobile bankers
B Online bankers

All consumers

0% 10% 20% 30% 40% 50% 60% 70% B80% 90% 100%

Fuente: JavelinStrategyResearch 2010 AuthenticationReport



Efectividad v/s Facilidad de uso
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EFX Chile — Autenticacion Biomeétrica

CMS FORUM

Con un rapido, seguro y centralizado servidor de matching
biométrico 1:1 AFIS (*) de NEC, se autentica a la persona
comparando su huella dactilar contra la minucia de la huella

extraida directamente desde su Cédula de Identidad. Score >0

Identificacion
Positiva
jContitehaciendo
negocios!

MATCHING 1:1

MINUCLA_BIN Identificacion

Negativa
jCuidado, usted
estd al frente de
un estafador!

*AFIS Automated Fingerprint Identification System




Agenda

CMS’FORUM

Potenciales fraudes y como reducir pérdidas en su
negocio.

Il.  Mejores practicas para autenticacion de clientes.

Ill.  Automatizacion on-line del proceso de verificacion de
identidad y evaluacion de riesgo.

IV. Herramientas y soluciones para identificacion de
identidad en tiempo real a través de preguntas "out of
wallet”.



Validacion y Verificacion de Identidad

® :iPodemos validar
que la informacidn
entregada
corresponde a una
identidad valida?

éCoémo podemos

estar lo

suficientemente
seguros de que
alguien es quién

dice ser?

)
el
— _:F.
.{‘ r

CMS FORUM



Indice de fraude de Identidad
CMS:FORUM

Solicitud: Dia, Hora,
Ubicacion, etc.

Perfil: Para crédito, lara
compra, etc.

e Indice de fraude:
— Basado en un modelo estadistico innovador patentado

— Probabilidad de que la identidad presentada sea fraudulenta



Compomentes del Fraude

CMS:FORUM

¢ Cudles componentes de datos importan mas para predecir el fraude?

Componentes

10% 12%

5%

8%

M Direccién / Fono
m Cl

B Formulario

M Reporte Crédito

Direccion



Agenda

CMSFORUM

Potenciales fraudes y como reducir pérdidas en su
negocio.

Il.  Mejores practicas para autenticacion de clientes.

Ill.  Automatizacion on-line del proceso de verificacion de
identidad y evaluacion de riesgo.

IV. Herramientas y soluciones para identificacion de
identidad en tiempo real a través de preguntas "out of
wallet”.



Verificacion basada en conocimiento

— CMSFORUM

Beneficios de las Preguntas de Seguridad (KBA)

Reduce costos y riesgos de suplantacidon en canales no presenciales

Potencia canales no presenciales:
— Operaciones agiles sin incrementar riesgos.
— Cuidar por la seguridad y privacidad de sus clientes
e Disminuye verificacion manual, ahorrando tiempo y dinero

e Los criterios de verificacion son adaptados en base a las necesidades del cliente



Una solucion robusta de verificacion

e Debe:

Usarfuentes de informacioncomercial y no comercial
Usarpreguntasreales y simuladas
Reconocerpatrones de reintentomulticanal

Poseer un indice de fraudeestadisticopotente

Brindarflexibilidad y rapidezparadefinir la l6gica de decision

CMS FORUM



Caso de éxito en telecomunicaciones

CMS FORUM

El Desafio

e Operador de telefonia movil, con multiples puntos de venta
de pre-pago, planes, terminales y accesorios.

e Grandes pérdidas debidas a:

" <,
: S con otras

XpeessMusic |

Jtar
)s verificados

-4 1

(= | []]]]

4

Intermet Messaging

n alterar las

L Music

1 o
Q 0 PR 5= vk i o il sy e« ooy o with Ther pevigsle e oo

. L B |
Options bl .ol T g o e

) Trsalids ngaing in? Bry HIIF bog




Caso de éxito en Telecomunicaciones

; CMS FORUM
La Solucion |
Solucidn Integral Equifax
Disefio de Call C c |
Procesos all Center n Sucursa
B Account
Plataforma elDVerifier® e
Tecnologica
Equifax InterConnect”




Los resultados

CMS FORUM

e Elimino la participacion de vendedores en el proceso de autenticacion:
— Protegiendo la privacidad de los clientes.
— Facilitando y acelerando el proceso de admision.
e 90% de lastransaccionesahora son automaticas:
— Liberando personal paraatenderotras solicitudes.
— Cumpliendolasmetas de servicio del operador.

— Eliminaron la intromisiénpercibidapor el clientecuando se les
preguntabaporinformacidonconfidencial.



Caso de estudio

CMS:FORUM

Automatizando admision de nuevas cuentas y
reduciendo fraude

Cliente:
Una firma de Corretaje lider en USA.
Operaciones en una docena de paises.
Sobre USDS1 millén en activos.

Varios miles asesores financieros.

/ Para cada nuevo cliente se imprime su reporte\
de crédito y score.

Se revisa manualmente cada uno verificando
score < 650.

9 empleados en equipo de evaluacién de
solicitudes

\_ /




Caso de estudio

. CMS :FORUM
Automatizando admision de nuevas cuentas y :
reduciendo fraude

Desafio:
Automatizar el proceso de procesamiento de solicitudes.

Disminuir el personal necesario para el
procesamiento manual.

Mejorar la calidad de la verificacion de identidad.

Mejorar atencion a clientes con menores tiempos de
respuesta.

Reducir costos relacionados con la consulta a los
bureaus con cada procesamiento.

Automatizar la asignacion de solicitudes que requieren revision de analistas senior.
Mantener informacion detallada de los resultados y resumenes de las solicitudes.

Acceder a reportes de auditoria para confirmar correcto procesamiento de solicitudes.



Caso de estudio

CMS FORUM
Automatizando admision de nuevas cuentas y |
reduciendo fraude

Solucion:

Flujo entre el proceso de verificacion de identidad vy
evaluacion de riesgo en contraste con un puntaje de
corte.

Para aquellas solicitudes que no pasan la evaluacién en
primera instancia van automaticamente a una cola de
trabajo

manual.

El componente de reportes permite realizar analisis

sobre actividad operacional, analisis de riesgo y actividad o
de _,7
seguridad de manera diaria o mensual.

Disponibilidad de multiples fuentes de datos para
seleccionar o combinar
su informacion para tomar la decision.




Caso de estudio

CMS FORUM
Automatizando admision de nuevas cuentas y |
reduciendo fraude

Resultados:

Se reduce el numero de rechazos de 35% a 6% de las solicitudes.
El costo por transaccién se ha reducido en un 30%.
El equipo de evaluacién manual se redujo casi en un 50%.

Por el exitoso resultado se esta considerando
incorporar el mddulo de Preventa.

L]



Comparacion de métodos de autenticacion

Multifactor

Biométrica

Password de una
Vez

Reconocimiento de
imagenes

Presencial

Remota

Reconocimiento Facial

Patron de Venas

Desarrollo Interno

Lector de huella

Lector en dispositivo

Baja confiabilidad

CMS FORUM
Baja.

Restringida

Inicial



é¢Consultas?
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